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57% des entreprises ont subi 
des attaques réussies de phishing

 

Outlook

 

Top 3 des marques 

les plus fréquemment utilisées 

pour du phishing

65% ont fait face 

à du spear-phishing
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Phishing Phishing 

61% ont fait face 
à du smishing

54% ont fait face 
à du vishing

54% ont fait face 
à des attaques USB

 

Facebook

 

Office365

Statistiques sur les attaques d’ingénierie sociale

57%

 98% du trafic

 n’est pas chiffré

 

Principales menaces pour l’IoT

 

sont vulnérables 

à des attaques

de criticité moyenne

 ou importante 

 

41%
les exploits

(buffer overflow, 

injections, RCE...)

 

33%
les malwares

(vers, ransomware, botnet...)

 

26% 
les usages 

des utilisateurs

(mots de passe, 

phishing...)

La sécurité de l’IoT à renforcer

Attaques sur les applications web et mobile

Attaques les plus fréquentes

98% des entreprises ont reporté des attaques

ciblant des applications web et mobiles

Injections

85%

Manipulation 

d’APIs

84%

Déni de services
98%

Face aux attaques ransomware

69%

46% 
ont récupéré 

des fichiers corrompus

80% de ceux 
qui ont payé une rançon

subissent une 2nde attaque

 

des entreprises ont subi 

une attaque ransomware

57% des entreprises
payent pour 

récupérer leurs données

     mais

attention

!

86%

des organisations 

ont subi 

une cyberattaque réussie

44%
des fuites de données 

contiennent 

des données personnelles 

identifiables (PII)

+24 points 

en 8 ans

62% 

en 2014

86% 

en 2021

287 jours
pour être 

détectées et remédiées

38%
Perte 

de business

29%
Détecter et 

remonter l’attaque

27%
Réponse

post-attaque

$4,24 millions
coût moyen 

d’une fuite de données

Répartition des coûts

6%
Notifier

Focus sur les cyberattaques & les fuites de données

Statistiques cybersécurité 2021


